Introduction a |la sécurité des objets
connecteés



DISCLAIMER

Ceci n’est pas un objet connecté: c’est un
ordinateur muni d’'une caméra, il se protege
comme tous systeme informatique connecté
a I'Internet.




Une attaque en 3 mots

QUOI COIVIIVIENT

Cible de I'attaque : l'objet, le réseau, le coeur Par une intervention directe sur le vecteur
de réseau, le backend, I'utilisateur ... A distance, quelques km a plusieurs milliers
Chaque point du systeme doit étre étudié de de km

facon spécifique. Surinvestir sur un point Ecoute, brouillage, modification, usurpation
particulier se fait a perte. d’identité

POURQUOI ?

- Pour l'argent, pour nuire, pour la gloire, pour le fun ?
- En fonction les moyens et les risques sont variés.
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La surface d’attaque des objets connectés (LPWAN)

L'objet est souvent mis en avant comme le principal élément aux objets connectés mais reste la plus grande surface

attaqué. C’est a la mode et un certain laxisme existe. Mais la d’attaque et |la plus facile d’acces pour un pirate qui peut
seécurité touche tout autant le protocole radio, le cceur de agir a distance avec des outils classiques, sur des failles déja
réseau qui stocke I'ensemble des données, et surtout les connus.

application en backend/front-end qui stockent 'ensemble

des données traduites. Ce dernier point n’est pas spécifique
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Contact physique Accessible a une 3GPP, Internet, Accessible depuis  Accessible depuis
ou proximité distance de quelques largement utilisé, Internet, Internet,

requise pour agir. metres a des dizaines aussi beaucoup concentre toutes  concentre toutes
Difficile a mettre a de km. Repose en attaqué et surveillé  les données. les données.
jour. Des failles partie sur un standard  par de nombreux Repose sur des Repose sur des

spécifiques a partagé: des failles états. technos standards. technos standards.
chaque objet communes

Front-end

application

Fonctionne sur un
Smartphone ou un
ordinateurs classique
et sujet aux failles
habituelles de ce
type
d’environnement

Des risques et approches différentes en chaque point
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To do or not to do ...

Les choses a faire: Les choses a ne pas faire:

Utiliser des clefs qui soient uniques par objet. Croire que personne n‘accédera a votre code
Une clef calculée est déja mieux qu’une clef en source (lire Ghost in the wires K. Mitnick)
dur. Croire que vous pourrez corriger les
Protéger les clefs stockées en flash par un problémes une fois en production. (cf
simple XOR est déja mieux que rien. shodan.io)

Nettoyer les variables qui ont stockées des Croire que parce qu’il n’y a aucun enjeu

clefs apres usage. personne ne va casser votre solution.
Bloquer les acces JTAG et Série en production. Croire que parce qu’il n’y a aucun enjeu vous
Assurer pas plusieurs moyens l'lauthenticité arriverez a convaincre que la sécurité n’est
d’un firmware avant chargement. pas un point d’'importance.

Réfléchir comme un hacker et au besoin Croire que votre solution est fiable parce que
soumettre l'objet a des hacker avant d’aller en vous avez beaucoup investi dans sa
production. sécurisation.







Plusieurs approches

Ecouter le réseau Emettre sur le réseau

- Pour voler les données qui circulent - Pour donner un ordre a un objet
- Toute RF peut étre écoutée a distance, ici - Pour se faire passer pour un autre objet
plusieurs dizaines de km.

Perturber le réseau (jamming)

- Pour empécher un objet de communiquer
- Pour empécher la réception d'une commande




Ecouter le réseau

Réseau asymeétrique Réseau symétrique

La réception a distance demande une La réception demande le méme matériel que
technologie SDR qui n’est pas a ce jour I’émission et est donc accessible a tous.
facilement accessible au quidam. Une couche de chiffrement est ajoutée lors
Ceci n’a rien d'impossible et sera possible des échanges de données.

dans un temps tres proche (6 mois a 5 ans)

Par défaut les données sont transmises en

clair.

Une couche de chiffrement peut étre ajoutée

soit au niveau réseau, soit au niveau applicatif.




Chiffrement sur les réseaux LPWAnN

Sigfox

La clef utilisée s’appuie sur la clef
privée utilisée pour le calcul HMAC

i)

Une clef partagee entre I'objet et le reseau

pour sécuriser les communications
Unique pour chaque objet; échangée ou dérivée

Node Geterver Server s LoRaWAN
" ArpKey of AppKey

(y———Join_Roquest {APPEUT, DevEUl, DevNonce, MIC,j——b La clef est calculée a partir d’une clef
A cRmRe o fageen partagée APPKEY lors de la

Join_Accepr |E(AppKey, AppNonce|[NetlD)|
» DevAddri[RFUJ[RxDelay|[CFLisiMIC:)} @

« MIC, = AESI28-CMAC(AppKey, Join_Accept)

procédure de JOIN. Cette clef est

i m . —m A~ e et changée lors de chaque connexion.

Figure 2. LoORaWAN Join procedure.




Chiffrement sur les réseaux LPWAnN

Encryption Decryption Sigfox et LoRaWAN

CTR cTR Le probleme : chiffrer un bloc de
données variable et de petite taille.
La solution : réaliser un XOR
(permuter des bits) avec un masque
donnant une répartition non
prédictible. Ceci ne mélange pas les
' * bits.

Encrypted payload Clear payload .
Pour cela, constituer le masque avec
la clef précédemment calculée (Ke)
@ e xon oerin et l'utiliser pour chiffrer, a 'aide de

CTR is a 128 bits counter incremented after each encryption

AES-128, une donnée variable CTR.

Ke et CTR sont connus de I'objet et
LoRaWAN CTR format / 2 - pour uplink et downlink du coeur de réseau. Ainsi le masque

sera connu des deux et

-----n---------- chiffrement/déchiffrement sont

DEV ID COUNTER possibles.




Au final peu d’inconnues

CTR
1 0 0 O 0 on DEV ID COUNTER 0O O

Aucune inconnue ici : COUNTER est égal a FCNT ou presque.

Payload déchiffrée

XX ?? 22 YY ?? ?? 7777777 227722 2?7

Une partie des informations (entéte, flags...) peuvent étre connus




Recommandation : Ajouter son propre chiffrement

La question n’est pas de savoir si ces solution seront cassés ou si des outils vont exister pour les casser
mais seulement de quand ils seront disponibles.

Utiliser une solution maison en plus de la solution réseau offre un second niveau de sécurité qui est moins
diffusé et donc potentiellement avec moins d’outillage disponible.

lllustration : WEP n’est plus fiable mais HTTPs ou IPSec sur WEP lI’est en grande partie.

Solution de type Sigfox/LoRaWan Solution de type SPECK

SPECK est une solution de chiffrement adaptée
a des blocs pouvant étre de 32bits quia
I’'avantage de mélanger des bits au sein d’un
bloc. Par contre un bloc source donnera
toujours le méme résultat chiffré sauf a
changer la clef. Elle est adapté a 'embarqué.

La premiere option est d’appliquer sa propre
méthode basée sur AES comme le font les
LPWAn, il est tout a fait possible d’empiler les
couches de chiffrement. En utilisant ses
propres regles pour générer Ke et CTR.

Une difficulté commune: partager et mettre a jour la clé dans un réseau qui perd les
paquets, sans risquer de désynchroniser I'émetteur du récepteur.




Emettre sur le réseau

Les messages sont authentifiés par signature
HMAC basée sur une clef connue seulement
de I'objet et du réseau.

Les messages inclus un numéro de séquence
qui empéche le rejeu immédiat. Il faut
attendre un tour complet (4096 — en général 6
mois a 1 an) pour un rejeu et ne pas rater le
slot.

Le chiffrement protege du rejeu avec l'usage
d’un compteur plus grand que le seqlD.

Les messages descendants sont eux aussi
signés

Les messages sont authentifiés a I'aide de la
NTWSKey qui est négociée a chaque session.
Le rejeu est blogué par les méme principes
gue ceux vus coté Sigfox.

Le chiffrement par défaut empéche le rejeu
méme apres dépassement de FCNT

Le seul probleme est que si vous connaissez
les données DEVEUI, APPKEY, NTWKEY alors
vous pouvez usurper l'identité de l'objet en
créant une nouvelle connexion.

Vous pouvez par la méme aussi simplement
couper sa connexion et le rendre muet.




Perturber le réseau

Les objets n‘ont pas besoin d’écouter pour
communiquer ils ont donc une tres grande
résistance aux perturbations.

La largeur de bande du signal et sa
concentration de puissance rendent
compligué les perturbations, d’autant plus
gue le nombre des antennes réceptrices est
grand et disséminé dans l'espace.
Changement « aléatoire » de fréquence a
chague communication.

Downlink sur une fréquence prédéterminée
facile a brouiller.

La connexion au réseau demande une
communication bidirectionnelle qui peut étre
perturbée. Une fois la communication établie
la situation est comparable a Sigfox.

Le nombre de canaux de communication est
faible et les 3 premiers sont connus et
partagés, globalement la fréquence de
communication est prédictible.

La communication peut étre rapide (5.4Kbs)
rendant un brouillage ciblé complexe.
Downlink sur « plusieurs » fréquences mais
plutét facile a brouiller.




To do or not to do ...

Les choses a faire: Les choses a ne pas faire:

Protéger I'ensemble des clefs de l'objet Penser que la solution de chiffrement utilisée
Vous assurer que ces clefs ne puissent pas étre par le réseau est fiable dans le temps (10 ans
déduites de celles d’'un autre objet. ou plus).
Ne pas rendre les clefs visibles sur 'objet ou Penser que la solution de chiffrement utilisée
sur son packaging (genre box Internet/Wifi) par le réseau est fiable concernant votre
Ne pas avoir a se connecter pour remonter objet, y compris a 6 mois.
une information critique (LoRaWan) Penser que le réseau est fiable lorsque vous
Implémenter sa propre couche de implémentez votre propre solution de
chiffrement. chiffrement : des paquets seront perdus, il
faut le gérer.
Penser que I'on pourra recevoir un downlink
au moment ou |'on en aura besoin.




Merci de votre attention
Questions ?



